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摘  要：网络窃听攻击是网络通信安全的重大威胁，它具有隐蔽性和无干扰性的特点，很难通过传统的流量特征

识别的被动防御方法检测到。而现有的路径加密和动态地址等方法只能混淆网络协议的部分字段，不能形成全面

的防护。提出一种基于协议无感知转发（POF, protocol-oblivious forwarding）技术的移动目标防御（MTD, moving 
target defense）方法，通过私有协议分组随机化策略和动态路径欺骗分组随机丢弃策略，大大提高攻击者实施网

络窃听的难度，保障网络通信过程的隐私性。通过实验验证和理论分析证明了该方法的有效性。 
关键词：移动目标防御；窃听攻击；协议栈随机化；网络空间欺骗；协议无感知转发 
中图分类号：TP393 
文献标识码：A 
doi: 10.11959/j.issn.1000-436x.2018025 

Moving target defense against network eavesdropping attack using POF 
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Abstract: Eavesdropping attack hereby was the major attack for traditional network communication. As this kind of at-
tacks was stealthy and untraceable, it was barely detectable for those feature detection or static configuration based pas-
sive defense approaches. Since existing encryption or dynamic address methods could only confuse part of fields of net-
work protocols, they couldn’t form a comprehensive protection. Therefore a moving target defense method by utilizing 
the protocol customization ability of protocol-oblivious forwarding (POF) was proposed, through private protocol packet 
randomization strategy and randomly drop deception-packets on dynamic paths strategy. It could greatly increase the dif-
ficulty of implementing network eavesdropping attack and protect the privacy of the network communication process. 
Experiments and compare studies show its efficiency. 
Key words: moving target defense, eavesdropping attack, protocol randomization, cyber space deception, proto-
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1  引言 

网络窃听[1,2]已经成为黑客实施网络攻击的重

要步骤和手段。网络窃听的攻击者通过镜像流量、

数据复制等方式截获网络数据，再利用网络分析软

件对数据进行解析，从而获取通信双方的位置信息
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以及通信的内容。当前，wireshark等多种软件已经

能够对各种标准协议进行全分组分解，甚至加密数

据分组仍然能够通过流量统计分析手段进行猜测

和逆向得到部分位置信息。由于该类攻击手段具有

隐蔽性和无干扰性的特点，传统网络安全设备无法

通过流特征检测攻击。 
通常情况下，网络传输采用标准协议，在通信

过程中传输路径也相对固定，攻击者很容易截获数

据分组并重组和恢复数据分组的内容，达到窃取隐

私数据 [3,4] 或篡改数据分组以便构造中间人

（man-in-the-middle）攻击[5,6]、DDoS等其他攻击的

目的。在无线网络中，由于无线信号不受物理限制，

攻击者部署装置以接收信号进行网络窃听相对容

易，因此，无线网络安全性受到极大威胁。网络窃

听攻击利用现有网络通信过程中网络协议和传输

路径不变的弱点，在网络传输路径上实施数据分组

抓取的窃听攻击或入侵网络传输节点，从传输设备

内部进行内存读取、数据分组捕获[5]。因此，静态

的网络配置是造成网络攻击者能够成功实施窃听

攻击的根本原因，为黑客实施网络窃听攻击带来了

便利。  
目前，针对网络窃听攻击的防御研究主要分为

被动防御和主动防御。被动防御方法包括网络隔离

和数据加密。VLAN等网络隔离技术[7,8]限制网络广

播分组的传播范围，能够在一定程度上抵御网络窃

听攻击，然而该方法对于同一个子网内的窃听攻击

者是无效的。VPN等隧道加密技术、SSL等端到端

的加密技术对传输数据的负载部分进行了加密，但

无法抵御内部攻击[1]，同时无法抵御基于统计的流

量追踪攻击[3]。在无线网络防窃听攻击方面，由于

无线中继设备本身就具有协议协商和路径调度的

机制，因此，研究者能够在无线传输协商过程中间

提出新的安全调度策略和新的安全增强的加密协

议。这些方法易于实施和验证，被学术界广泛研究，

其中，随机网络线性编码（RLNC）方法以及加密

的随机网络线性编码是最为常用的方法。但是网络

编码只保护网络传输的数据字段，对数据分组头部

没有保护。这些被动防御方法也没有改变网络传输

过程中的配置静态性问题，攻击者能够获取到加密

隧道的数据分组，并且能够对加密数据分组进行基

于统计特征和协议分析等逆向攻击，以获取“源—
目的”通信流对[9]，得到通信双方的位置信息。为

了解决被动防御手段的不足，主动防御方法被研究

者相继提出，其中，移动目标防御[10]不依赖于攻击

检测，成为网络安全研究的新方向。 
MTD是一种主动防御技术，它通过多样的、动

态改变的构建部署机制及策略来增加攻击者的攻

击难度和代价，有效限制漏洞暴露和被攻击者利用

的机会[11,12]。网络MTD的核心思想和改变保护目标

网络属性来转移攻击面，以提高攻击的难度和增

加攻击成本的方式使攻击者放弃攻击。但是现有

网络MTD技术仍然受标准协议[13~15]和静态路径的

制约[16~18]，攻击面转换空间有限。 
软件定义网络（SDN, software defined net-

working）[19]的发展以及协议无感知转发[20]技术的

出现，打破了以往传统网络中静态标准协议的固有

模式，给解决针对传统网络协议分析的安全防御问

题带来新的思路。 
本文提出一种基于POF的移动目标防御方法，

实现不可信网络环境中明文数据分组的安全传输。

该方法利用POF的协议定制能力实现网络通信会话

的传输协议和传输路径随时间不断变换，同时在传

输过程中混入网络欺骗分组，从而增加窃听者捕

获、重组通信会话真实信息的难度，达到网络通信

过程中隐私保护的目的。 
本文的主要贡献包括如下 3 个方面。 
1) 提出一种基于POF的抗网络窃听攻击移动

目标防御机制（POFMTD），在POFMTD机制中提

出从窃听攻击的网络协议、传输路径、网络分组和

消息内容 4 个属性进行移动攻击面动态转换，提高

窃听攻击实施的代价，实现对网络数据传输过程的

保护。 
2) 将窃听防御的攻击面转换维度从载体协

议、环境路径扩展到内容本身，引入了虚假网络分

组传输的欺骗防御策略。通过不同的私有协议将消

息分组和欺骗分组随机化封装，提高攻击者辨别截

获数据真实性的难度，降低重组会话消息的概率。 
3) 提出路径随机化和欺骗分组随机丢弃方法，

对不同私有协议的传输路径进行动态随机化，减小

局部攻击中攻击者截获全部会话消息数据分组的

概率；在动态路径中进行欺骗分组的随机丢弃，保

障混淆消息内容的同时，接收端对欺骗无感知。 

2  网络窃听威胁模型和相关背景 

2.1  威胁模型 
网络通信过程中的窃听攻击按照不同的标准
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可以划分为不同的类型[1]，同时也可以按照攻击的

位置来划分，如针对路由路径的攻击或针对网络设

备节点的攻击。按照攻击的范围，网络窃听攻击可

以分为局部攻击和全局攻击。而节点都在一条或多

条传输路径上，因此，可以用入侵路径的多少来计

算窃听攻击的范围。如果攻击者能够窃听通信之间

的所有路径，则为全局攻击；如果攻击者只窃听通

信中的部分路径，则为局部攻击。按照攻击的危害

性，网络窃听攻击可以分为会话消息攻击和数据分

组攻击。本文主要按照攻击危害性的威胁模型来进

行安全性分析。 
2.1.1  网络窃听攻击杀伤链 

攻击杀伤链是对攻击过程和关键步骤的抽象。

在网络窃听攻击中，主要包含 4 个层次：1) 通过搭

线、流量镜像等方式入侵网络路径；2) 复制网络数

据分组，而非阻断数据分组，这与其他主动攻击不

同；3) 由获取的数据分组进行网络协议解析，提取

分组头或负载；4) 重组负载数据，还原会话消息内

容。在进行网络窃听攻击防御时，主要目标是切断

这 4 个杀伤链中的一个或多个。 
2.1.2  网络窃听攻击类型 

1) 会话消息攻击。攻击者窃听某个通信过程中

的所有数据分组，通过数据分组逆向分析，将所获

得的所有数据分组按照网络协议进行重组、解析，

从而获得完整的会话信息[21]。该类攻击的前提是攻

击者能够窃听通信双方的所有传输路径，且能够逆

向分析通信双方所使用的所有网络协议。这是一种

全局窃听攻击。 
2) 数据分组攻击。攻击者不需要窃取完整的会

话数据分组，针对单数据分组或少量数据分组即可

完成攻击。该类攻击包含多种形式，例如，对数据

分组的分组头进行分析，以追踪通信双方的源—目

的地址；或对数据分组进行计数、时间统计或TTL
分析等，以得出数据流，进而获取源—目的地址对。

该类攻击不需要路由固定，也不要求一定能解密数

据负载，只需要知道标准网络协议，并可解析数据

分组头部。由该分析的结果，为进一步的DDoS攻击、

重放攻击、MITM[22]攻击做好准备。该类窃听攻击属

于局部窃听攻击，只需要窃听部分节点或链路。 
从图 1 的网络窃听威胁模型和杀伤链可知，会

话消息攻击相比数据分组攻击理论杀伤链更完整，

在窃听路径、捕获数据分组数量、协议解析的深度

等方面参数向量维度更多。图 1 中以N、M、W表示

多次攻击，1 表示单次攻击，0 表示攻击无关。在

现有的网络通信环境下，路径数和协议数基本上都

是单一固定的，这大大降低了窃取所有数据分组并

还原出完整会话消息的难度。因此，如何将网络通

信过程中的单维参数提升为多维参数，是降低窃听

攻击风险的关键。 

 
图 1  网络窃听威胁模型和杀伤链 

2.2  POF 网络架构 
软件定义网络是一种全新的网络架构，其特点

是将网络的转发平面和控制平面分离，其物理实现

上由一个控制器和多个路由交换设备（如SDN交换

机）组成。OpenFlow是ONF最先提出的一种SDN实

现协议，不足之处在于每种网络协议都在OpenFlow
中完整定义，并且需要OpenFlow控制器和交换机不

断升级才能支持这些网络协议。 
为了改进OpenFlow的不足，人们积极探索更为

通用的网络数据转发方法。其中，斯坦福大学学者

联合Intel、Google、Microsoft等产业界数位专家提

出了P4（programming protocol-independent packet 
processors）的概念[23]。P4 为SDN开发者提供了高级

编程接口，从控制器层进行网络协议抽象，不同

的协议经过P4 转换成各个SDN交换机中可以识

别的OpenFlow流标规则，但是P4 没有从本质上改

变SDN交换机适配不同网络协议的问题。华为提

出了协议无感知转发的概念并以此提出了POF技
术[20]。POF的优点是交换机不再解析协议，而是

统一采用偏移量和特征值来进行网络协议转发，使

交换机不需随新协议的出现而升级软硬件。目前，

学术界研究热点包括POF架构[24]、POF控制器[25]、
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POF数据交换 [20]以及基于POF的网络内容分发

应用[26]等。POF已经成立开源社区，致力于推动POF
应用和标准化。 

POF技术将控制器和转发设备接口的抽象层次

降低至更细粒度的数据分组转发操作指令，转发设

备对任何协议字段的理解，都统一抽象为该字段在

数据分组中的偏移和字段的长度。转发设备不需要

感知分组的协议类型以及转发流程，这就彻底摆脱

了交换设备对特定标准协议的预先支持。 
图 2 给出了POF数据交换的原理示意。POF控

制器为交换机的每个流表下发不同的 {offse,  
length}定位数据分组比特流中的{key}，并为匹配上

该条规则的数据分组设置转发动作{action}。 
传统网络设备和OpenFlow交换机只支持标准

网络协议[27]，而不能改变其类型或结构化字段。 
POF除具备SDN基本的控制与转发相分离的特性

外，还具有高度的协议自制能力。因此，POF技术的

出现，极大降低了网络数据传输对承载协议类型的

要求限制，使私有协议传输与协议变换成为可能。 
2.3  相关研究 

目前，已经有基于MTD技术的网络安全防御方

法研究[9,13,14,18]，包括端口随机化和网络地址随机化

等。文献[14]对网络的端口号进行随机实现基于端

口跳变的MTD。“网络地址空间随机化”[9]是通过

目标主机的IP地址进行随机混淆，来抵御扫描攻击

和DDoS攻击，是最常用的网络移动目标防御方法。

但是IPv4 的IP地址范围和端口数量比较小，即使IP
地址和端口同时进行随机化[18]，其转换空间也比较

有限。文献[13]提出一种基于IPv6 地址随机化的

MTD方法，其地址空间为 2128，使攻击面转换空间

足够大，暴力破解攻击很难实现。但是现有的网络

MTD方法只是随机化IP地址、端口等部分协议字

段，数据分组头及数据负载等字段未进行随机化，主

要用以抵御扫描攻击和DDoS攻击，因此，在传统网

络架构下缺少有效的网络窃听攻击防御方法。 
Corbett等[27]将MTD思想和OpenFlow技术结合

应用于无线网络的安全防御中，提出了MAC和

QAM的随机化弹性协议栈方法来抵御攻击者干扰

网络传输。受限于OpenFlow的扩展能力，该方法只

能实现无线网络协议的部分字段随机化。POF是基

于软件定义网络架构的一种新的实现技术，它具备

控制层面与转发层面分离的特性。同时POF作为

SDN的扩展，控制层与转发层分离更加彻底，使

转发设备彻底摆脱了对特定协议的依赖，不再感

知分组的协议类型，而是统一采用偏移量（offset）
和长度（length）来定位匹配特征值（key）进行网

络数据分组的转发[25]。以上特性决定了POF具备高

度的协议自制能力，允许用户自定义协议作为传输

载体进行网络通信。 
SDN在网络安全中的应用已经为国内外学术

界所重视[28]。SDN改变了传统以IP转换[29]和端跳变

的方式实现主动防御[30]，推动了移动目标防御技术

的发展。在华为[20,25]和中国科学院[31,32]的共同研究

推动下，POF技术的特性为构建新的网络移动目标

防御系统提供更广阔的技术途径。已有的研究表明，

基于POF协议随机化方法构建的安全防御方法能够

 
图 2  POF 数据交换的原理示意 
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有效保护SDN控制器免受“盲DDoS”攻击[31]，并且

在抵御窃听攻击方面具有一定的优势[33]。 
但是，现有方法都只从网络协议、路由路径等

数据载体和网络环境来进行MTD攻击面转换，无法

全面覆盖窃听攻击的 4 个主要杀伤链。特别是在全

路径窃听环境下，会话消息的内容仍然面临单一性

的威胁。 
近年来，网络空间欺骗（cyber space deception）[34,35] 

研究逐渐系统化，已经远远突破蜜罐的范畴。特别

是云计算、虚拟化等技术成熟，带动了网络空间欺

骗方法在MTD中的应用研究[36,37]。本文将采用网络

欺骗思想来构建会话消息的内容属性多样性。 

3  基于 POF 的移动目标防御方法 

本文主要研究通信过程中网络窃听防御，因

此，本文假设网络通信的双方（发送方和接收方）

以及用以网络管理的POF控制器是可信的，不会成

为网络窃听攻击者的同谋。具体到本系统中，控制

器、私有协议产生模块和通信客户端默认是相互可

信的，不会泄露私有协议安全信息。 
移动目标防御的核心思想旨在转换受保护目

标的属性以不断改变其暴露的攻击面[7,21]，使攻击

者迫于成本和难度增加的考虑而放弃攻击。根据以

上对攻击模型的分析，网络通信过程的攻击面主要

由网络协议（network protocol）、传输路径（routing 
path）、网络分组（packet）和消息内容（message）
共同构成。因此，本文提出的MTD方法的核心内容

是构造这 4 个属性的多样性以得到较大的转换空

间，从而大大提高MTD攻击面的转换不可预测性。 
首先，定义攻击面 4 个属性的转换空间

（shifting space）和转换频率（shifting frequency）。

然后，用二维向量 ,( )n nSS SFN 、 ,( )r rSS SFR 、

,( )p pSS SFP 、 ,( )m mSS SFM 分别表示MTD模型中的

网络协议、传输路径、网络分组和消息内容的转换空

间和转换频率。 
因此，这里可以采用数学抽象方法，将MTD系

统用函数 MTD ( )⋅Z 表示，其定义为 
MTD ( ), , , , , ,s s s s α α α α⋅< > ⎯⎯⎯⎯→< >N R P M N R P MZ (1) 

其中， , , ,s s s s< >N R P M 为原始系统的 4 个属性向

量； , , ,α α α α< >N R P M 为经过MTD转换后的 4 个

属性向量。 
对于静态系统，属性的转换频率均为 0；而MTD

系统的属性转换频率各不相同，但一般至少有一个

大于 0。为了简化，将SFn、SFr、SFp、SFm都略去

暂不考虑，则MTD的效果只与转换空间SSn、SSr、

SSp、SSm有关，它们为可等价替换的子属性值组成

的集合为 

 1 2 3[ , , , , ], { , , , }k Xk k k k kS nS r p m= ∈"  (2) 

其中，空间大小 ( )kize SS X=S 。为了度量MTD的安

全性，采用函数 ()SSΘ 来比较转换空间，在归一化各属

性的差异性的假设下，定义安全性比较的计算式为 

MTD MTD( ( )) ( ( ))

{ ) ) | { , , , }( }(
SS SS

k kize SS ize SS k n r p m

Θ ⋅ Θ ⋅

= > ∈∑ ∑
;βZ Z

S S  (3)
 

通过上述分析可以看出，抵御网络窃听攻击的

MTD系统的核心，是提高SSn、SSr、SSp、SSm的空

间大小。本文提出的MTD方法，采用私有协议族封

包随机化策略和动态路径欺骗分组随机丢弃策略。

系统架构如图 3 所示，构建端到端的透明欺骗网络，

从协议、路径、数据分组、消息内容 4 个维度提升

了MTD攻击面转换的不可预测性。 

图 3  接收端欺骗无感知的 MTD 系统架构 
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3.1  私有协议族封包随机化 
该策略主要采用POF产生的私有网络协议族进

行通信消息分组和欺骗分组的随机封包，从而在网

络协议层、数据分组层实现攻击面的多样化。 
1) 私有协议产生 
传统的网络传输设备按照固定的结构化字段

来识别协议，字段结构的细微改动，都可能造成数

据分组无法传输。因此，传统网络协议是标准的、

单一的、固定的和静态的。 
为了提高网络传输协议的冗余性和多样性，

本文采用POF的无感知特性来构建私有协议族。

POF协议能够摆脱固定协议的束缚，可以根据

{key, offset, length}的抽象结构识别和创建任意

非通用协议。在MTD研究领域，经典的方法是随

机插入冗余比特来构造攻击面属性的多样性，同

样通过在标准协议中插入随机的无效字段构造

私有协议[31]。以TCP/IP协议为例，将原始标准协

议定义为OSP，其中，包括MAC、IP等N个结构

化字段，进行校准后，利用随机化算法在此标准

协议字段中随机插入二进制字符串，以达到混淆

协议的目的。这里给出一个协议随机化产生私有

协议的算法。 
算法 1  网络协议栈随机化 
输入  随机向量 1 2 3( , ) [ , , , , ]MM r r r rγ =R "   

原始标准协议 1 2[ , , , ]NOSP f f f= "   
输出  私有协议 1 2 3 ( 1)[ , , , , ]M NPP p p p p + += "   

① list[N+M+1] 
② for each i∈[1,N+M+1] do 

③ pi←NULL 
④ list[i]← i 
⑤ end for 
⑥ id← random(1,N+M) 
⑦ p(id)← PPID 
⑧ list.remove{list[id]} 
⑨ list.lenth← list.lenth−1 
⑩ for each j∈[1,M] do 
⑪ l← random(2,list.lenth) 
⑫ k← list[l] 
⑬ pk← rk 

⑭ list.remove{list[k]} 
⑮ list.lenth← list.lenth−1 
⑯ end for 
⑰ q← 1 
⑱ for each t ∈  [1,M+N+1] do 
⑲ if pt ≠ NULL 
⑳ pt← fq  
○21  q← q +1 
○22  end if 
○23  end for 
○24  return PP 
为了正确识别这些私有协议，通信双方需要

知道协议的ID和随机向量的偏移量和长度，符号

定 义 :1{(PPID, (PPID)), ( ( ),i M iSecpp offset offset r→= ∪  
( ))}ilength r 。Secpp由通信双方和POF控制器离线秘

密分享[17]，通信实体便可以使用私有协议传输数据。 
由此，通信双方可以从如图 4 所示的私有协

 
图 4  私有协议池  
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议池中选择若干私有协议组成一个私有协议族分

别封装消息分组（message packet）和欺骗分组

（deception packet）。其中，用于封装欺骗分组的

协议需要控制器中标记其私有协议 ID（对应

deception flag），并用TTL标记欺骗分组传输的最

远跳数（对应deception distance）。 
2) 网络封包欺骗 
为了提高窃听攻击者重组数据分组的难度，本

文提出一种消息分组随机化方法，如图 5 所示，将

消息拆分成多个数据字段，每个数据字段封装在不

同的私有协议的负载中。同时，为了增加欺骗性，

可以在数据分组中随机混入少量的欺骗分组，通过

设置较短的传输距离，在这些数据分组到达可信接

收客户端之前，POF交换机将其丢弃，这样既不增

加接收端的负担，又给中间节点的窃听攻击者带来

迷惑性。封装欺骗分组的私有协议ID都由控制器标

记为deception flag，以给交换机的流标设置相应的

随机分组丢失动作（drop action）；欺骗分组传输的

最远跳数为不大于传输路径的最大节点数的一个

整数，并赋值给TTL字段。 

 
图 5  消息封包随机化 

通信时，消息内容通过不同的私有协议发送给

接收端，避免了单一协议被攻击造成隐私泄露的风

险；同时网络路径中混杂了欺骗分组，敌手难以分

辨真假。 
假设消息为Msg，将其平均拆分为q个添加了顺序

号的数据块 1 2 3{ , , , , }sg qD D DM D= " 。诱骗消息为

Mdc，拆分后的数据序列为 1 2{ , , , }dcM DC DC DCε= " 。

通信双方选择 1 2 3{ , , , , }M m m m mPPC PP PP PP PPμ= " 来封

装消息分组； 1 2 3{ , , , , }D d d d dPPC PP PP PP PPδ= " 是用

来封装欺骗分组的私有协议族。 
3.2  动态路径欺骗分组随机丢弃 

该部分的MTD策略主要实现网络通信过程中

的消息分组和欺骗分组的动态路径管理，以及在传

输过程中对欺骗数据分组进行随机丢弃，实现对接

收端的欺骗无感知。 
1) 路由路径随机化 
传统路由策略基于目的IP、TTL或其他协议标

签，传输路径一般为最短路径算法。一旦传输会话

建立，路由路径将保持不变。固定的传输链路为攻

击者实施窃听攻击带来了便利，传输链路作为攻击

面暴露了网络传输链路的脆弱性。 
本文的MTD策略中，提出一种基于路由信息和

私有协议相结合的动态路由策略，该策略通过保持

路径的动态转换保证网络路由的不可知性和系统

攻击面的不可预测性。 
假设在通信双方之间存在Ψ条传输可达路径，

所有传输可达路径组成的集合 1 2{ , , , }L l l lΨ= " 。路

径上的交换机由 Sξ (in_port, out_port)表示，（in_port, 

out_port）为交换机与邻近交换机之间的进出连接

端口。每条路径 il 包含一个途经交换机集合的向量，

表示为 1[ , , , ]i xl ξ ξ ξ+ += S S S" 。 

当选择一个包含µ+σ个协议的私有协议族

1 2 3{ , , , , }PPC PP PP PP PP σμ+= " 来传输消息分组和

欺骗分组时，控制器根据随机算法周期性地将这些

私有协议分配到Ψ条传输路径。该随机调度算法不

区分消息分组协议和欺骗分组协议。 
每个交换机的第一级流表通过私有协议PPID

实现网络数据分组的快速转发。控制器利用随机化

算法更新每个交换机的一级流表，用以部署动态随

机路由信息策略。控制器实施的动态路由策略对通

信客户端透明，通信双方不需要知道路由信息。 
2) 欺骗分组随机丢弃 
承载欺骗分组的私有协议在交换网络中用以

扩大传输数据的多样性。欺骗数据分组混淆在传输

路径中，以迷惑窃听攻击者，阻碍其进行会话消息

分组的重组。为了对接收端透明，也为了减少传输

带宽损耗，本文MTD方案提出欺骗分组随机丢弃策

略，在链路中的某一交换节点上下发drop指令，将

欺骗分组丢弃。各个欺骗分组均在中途节点被丢

弃，因而接收端不需关注接收到的数据分组的真伪

类型，欺骗分组对接收端是无感知的。控制器生成

欺骗分组丢弃策略的随机化算法如下。 
算法 2  欺骗分组随机丢弃 
输入  欺骗私有协议族 1{ ,D dPPC PP= 2 ,dPP  

3 ,dPP , }dPPδ"  
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动态欺骗路径集合 1 2{ , , , }L l l lκ= "  

输出  欺骗路径节点流表规则集 DFL =  

1 2[ , , ,d dfl fl " ]dflχ  

① distance ←NULL 
② SetList(FLD) 
③ for each i∈[1,δ] do 
④ rpi← random(1,k)//任意选取一条路径； 
⑤ nodes_Npi ← countAllNodes(l rpi ) 
⑥ distance←  PPd

i.TTL←  nodes_Npi 
⑦ for each j ∈  [1, nodes_Npi] do 
⑧ fld(rpi).Sj.key←  PPd

i.PPID; 
⑨ if (random(1,distance)>coin(0,1) 
⑩ fld(rpi).Sj.action ← output 
⑪ else 
⑫ fld(rpi).Sj.action ← drop //丢弃欺骗分组 
⑬ end if 
⑭ distance= distance−1 
⑮ if (distance<1)  
⑯ fld(rpi).Sj.action ← drop 
⑰ end if 
⑱ end for 

⑲ return FLD 
⑳ end for  

3.3  POFMTD 原型系统实现 
基于以上随机化方法，构建基于POF的移动目

标防御原型系统，如图 6 所示。其中，私有协议产

生模块通过动态协议算法，生成通信所需要的私有

协议族，并将协议的安全信息SecPP以XML文件形

式离线秘密分享给控制器和通信客户端。 
控制器根据私有协议信息和通信双方的路径

信息，周期地生成相应的流表信息，下发到交换网

络中。路径随机化和变更由MTD动态策略模块完

成。通信客户端根据私有协议信息，封装载荷，发

送通信数据，并对接收到的私有协议数据分组进行

去随机化和解析。控制器、私有协议产生模块和通

信客户端默认是相互可信的，不会泄露私有协议安

全信息。 

4  攻击实验仿真 

4.1  实验环境设置  
本文测试环境包括POF控制器和POF交换机以

及用以通信的客户端和用来模拟窃听攻击的攻击

 
图 6  POFMTD 原型系统 
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主机。POF交换机和一台POF控制器来搭建实验网

络环境，POF交换机和控制器来源于POF开源项目。 
客户端和攻击服务器运行于Windows 7 操作系

统，浏览器采用Chrome 39.0 和Firefox 47.0。分组分

发软件基于Python类库Scapy编写的网络分组分发

程序。 
实验网络的交换机拓扑结构如图 7 和图 8 所

示，这些交换机由控制器进行策略控制（为简化拓

扑，略去控制器的位置）。客户端host A与host B所
在POF交换网络之间形成多条通路：L={l1, l2, 

l3, …}。本次实验基于UDP进行字段随机化来产生

私有协议。 
4.2  攻击测试 

防窃听攻击通过在不可信链路上发送数据分

组、接收数据分组来测试攻击者截获数据分组的数量

和重组数据分组的成功率，如表 1 所示。Scapy根据

定义的私有协议格式进行通信数据分组的发送。 
攻击者在[S0, S1, S2]路径上进行抓取分组窃听，

并采用wireshark协议分析软件进行协议解析和通

信消息恢复。由于攻击者不知私有协议的结构信

 
图 7  时隙 1 内不同协议的动态传输路径 

 
图 8  时隙 2 内不同协议的动态传输路径 

表 1 网络窃听攻击测试 

消息分组数量 欺骗分组数量 协议数量 传输路径数（含 S1→S2） 窃听数据分组比例 重组会话成功率 通信端接收数据分组比例 

10 0 1（标准 UDP） 1 100% 100% 100% 

9 1 1(私有协议) 1 100%(含欺骗数据) 0(fail) 100%（不含欺骗数据） 

100 0 2(私有协议) 2 35% 0(fail) 100% 

1 000 0 5(私有协议) 2 30% 0(fail) 100% 

10 000 0 5(私有协议) 4 5%~11% 0(fail) 95%~100% 
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息（也即SecPP），因此，无法利用捕获数据分组

进行逆向分析。 
对于host B等合法用户，使用Lua语言对已知私

有协议结构信息（如SecPP）编写插件模型并嵌入

至wireshark。客户端host B接收到来自客户端host A
的信息，并且使用客户端双方与控制器共享的私有

协议的SecPP对该数据分组的内容进行解析。 
除了私有协议随机化之外，通信方host A将

会话消息分成多份，封装在不同的协议中并发送

给接收端host B。控制器每隔一段时间，通过更

新交换机流表以改变不同协议的传输路径。因

此，窃听攻击在单路径上无法窃听到会话消息的

全部分组。 
欺骗分组是一种用来干扰攻击者重组会话消

息的假数据，在测试中该类数据的最远传输距离不

会超过最短路径的跳数，随机分组丢失算法可以保

证在数据分组到达合法接收端之前被POF交换机设

置drop动作而丢弃，不影响合法通信接收方，却可

以迷惑在链路中进行窃听的攻击者。欺骗分组与有

效数据分组共享带宽，过多的欺骗分组起不到应有

的欺骗效果，反而影响传输效率，因此，测试中欺

骗分组设置了相对较小的比例。 
实验表明本文的MTD方法可以有效抵御窃听

攻击对网络通信过程的威胁。 
4.3  性能测试 

在POFMTD实验环境进行性能测试时，本文主

要对标准网络协议（UDP）与私有协议的网络性能

进行对比。分组分发工具用Scapy分别发送UDP数
据分组以及基于UDP随机化产生的私有协议数据

分组，随机化向量为 4 B。性能测试工具用Iperf在
服务器上进行统计。 

在网络吞吐量性能方面，实验中采用的POF交
换机为软件交换机，未采用硬件加速和内核优化，

利用Iperf测试POF交换机之间的转发标准协议和

私有协议的转发吞吐量。当最大分组长度设置为

1 460 B时，转发标准网络协议的转发吞吐量平均

为 943.49 Mbit/s，转发私有协议的网络性能为

942.05 Mbit/s。当最大分组长度设置为 68 B时，转发

标准网络协议的转发吞吐量平均为213.61 Mbit/s，转发

私有协议的网络性能为 215.18 Mbit/s。发送端均以

10 Mbit/s发送测试流量，对于标准网络协议UDP，
利用Iperf测试得到的平均带宽为 9.89 Mbit/s，而私

有协议的平均带宽为 9.81 Mbit/s，与标准带宽之间

差距都较小。 
网络时延与传输路径有关，实验中采用同样的

动态路径策略进行MTD路径随机化，测试比较最短

路径与最长路径中的网络时延性能。在标准网络协

议传输下，测试得到的在最短路径和最长路径下平

均网络时延分别为 10.772 ms、20.779 ms；而进行

私有协议通信测试中，在最短路径和最长路径下平

均网络时延分别为 11.547 ms、21.589 ms（偏差分

别为 7.72%、3.90%）。使用 10 Mbit/s带宽进行Iperf
测试最短路径下的网络分组丢失率，得到的分组丢

失率分别为 0.55%、0.61%。 
除此之外，在性能上启用POFMTD策略前后，

单个交换机上的CPU使用率几乎相同，即采用MTD
策略对CPU性能的影响几乎可以忽略不计，这也是

协议无感知转发的一大优势。 

5  安全分析 

下面给出POFMTD模型的安全性理论分析，按

照网络窃听攻击威胁模型中所述，这里主要针对数

据分组分析的部分窃听攻击以及针对消息内容分析

的完全窃听攻击 2 种情况进行分析。本文将窃听攻

击的影响因素进行抽象，用PpEv表示数据分组攻击成

功的概率，用PsEv表示会话消息攻击成功的概率。网

络协议空间大小为Γ，通传输路径的空间大小为Φ 。

通信过程中使用δ 个私有协议和= 条传输路径进行

动态传输，共传输M个数据分组，其中，m个有效数

据分组和ε 个欺骗分组。另外，定义窃取网络协议

事件为Anp，获取协议种类数目为 ρ ；窃听网络路径

事件为Anr，入侵传输路径共有κ 条；逆向解析私有

协议事件为Arp，协议被成功解析的数目为ξ ；窃取

会话消息事件为Ams，成功解析的消息数据分组个数

为ϖ 。因此，网络窃听攻击的概率可以定义为

Pr( ) Pr( ( ), ( ), ( ), ( ))np sr rp msEavAtt A A A Aρ κ ξ ϖ= 。 

5.1  抗数据分组攻击的安全性 
相对于信息论安全（也即香农安全），通信过

程中的数据分组攻击是一种弱安全窃听攻击。 敌
手从截获的少量数据分组中无法获取完整、有意义

的会话信息，但是攻击者可以得到一些间接的情

报，这对于威胁网络通信是有价值的。为了实施数

据分组攻击，攻击者需要入侵通信双方的传输路

径，截获通信过程中至少一个协议并逆向分析其结

构。数据分组攻击不需要解析全部消息内容，因此，

即使协议中数据负载部分是密文，或窃听攻击者只
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捕获部分数据分组，也可以成功实施数据分组攻

击。数据分组攻击成功后，攻击者通过篡改协议内

容以构造中间人攻击或DDoS攻击等。 
例如，威胁模型分析，数据分组窃听攻击是一

种局部攻击，攻击者最直接的目的是逆向解析出真

实的信源和信宿，即假设敌手恰好在通信会话周期

内在任意路由路径上捕获到任意一个会话数据分

组并解析该协议的结构，攻击即成功。 
M个数据分组落到敌手所在的任意路径上的联

合概率可表示为 

 max( )

Pr( ( ), ( ) )

1 11 1 1

| [1, ]

1

nr ms

M

A A M
ϖ

κ ϖ ϖ

κ κ
⎛ ⎞ ⎛ ⎞= − − = − −⎜ ⎟ ⎜
⎝ ⎠ ⎝

∀

⎟
⎠

∈

 
(4)

 

在M>>=的情况下，敌手捕获到一个数据分组

的可能性是一个关于参数M的增函数。因此，数据

分组窃听攻击的概率可以定义为 
| [1, ], [1, ], [1Pr( )

Pr( ( ), ( )

, ]

|, ( ), ( )
pEv

np nr rp ms

P EavAtt M

A A A A

= ∀ ∈ ∀ ∈ ∀ ∈

=

=ρ δ κ ϖ

ρ κ ξ ϖ
 

[1, ], [1, ], [1, ])M∀ ∈ ∀ ∈ ∀ ∈=ρ δ κ ϖ  (5) 

本文进行评估的目标是找到敌手攻击成功率

函数的上限。根据以上分析，敌手无意理解数据分

组的内容，因而截获任意数据分组和截获任意网络

协议在当前环境下是等价的。另外可知，成功实

施数据分组攻击的条件为 1ξ≥ ，本文取其最基本

条件为 1，即敌手只需要从截获的数据分组中逆

向解析出一个私有协议结构，就能成功知道信源

和信宿。 

 

Pr( ( ), ( ), ( ), ( )

1)
Pr( ( ), ( ),

|

[1, ], [1, ], [1, ]
( )

) Pr( ( ) | 1)Pr( (

,
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1Pr( ( ) | 1)(1 (1 ) )

, ]
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pEv np nr rp ms

nr rp ms

rp nr

ms

M
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A
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lim Pr( ( ) | 1)rpM
A ξ ξ

→∞
= =  (6) 

根据以上分析，已知私有协议的随机化空间为

Γ，假设产生这些私有协议的概率分布属于均匀分

布，本文可以得出逆向破解一个私有协议的概率

1Pr( ( )| 1)rpA ξ ξ
Γ

= = 。这意味着逆向破解一个私有

协议的概率与网络协议的随机化空间直接相关。在

传统网络传输中，都采用标准协议，也就是协议空

间为 1，协议的一成不变性使敌手进行数据分组窃

听攻击易如反掌。部分网络MTD研究通过随机化

方法来达到传输协议的动态性，如端口跳变[14]、IP
跳变[11]、端跳变[18]等。然而，这些MTD方法只能

随机化部分协议字段，因此，协议的随机化空间非

常有限。在IPv4 中双向IP跳变的最大随机化空间

也只有 232，而大部分情况下，IP跳变只能使用C
类IP地址。即使是基于IPv6 的MTD跳变[12]，其协

议空间也只有 2 个 128 bit。由图 9(a)和图 9(b)可以

看出，POFMTD在网络协议随机化程度和MTD机制

的随机化向量等方面，相对于单一的协议字段随机

化MTD方法，有较大的转换空间，可以获得更大的

防御熵。 
基于POF技术对全部标准协议随机化来产生私

有协议，突破了主机地址甚至IP地址空间的限制。

暴力破解IPv6 随机地址需要的时间量级为 1010 h，
而暴力破解POFMTD的时间量级为 21 000 h，呈现指

数级的倍增[31]。如图 9(c)所示，路由路径的动态变

化，也能大大降低数据分组落在不安全链路上的概

率，提高窃听者截获数据分组的代价。 
采用式(1)的度量方法，表 2 给出不同网络

MTD模型的随机化程度比较，这里空间大小以熵

来计算。 
5.2  抗会话消息攻击的安全性 

会话消息攻击比数据分组攻击的要求更为苛

刻。攻击者需要捕获到通信会话过程中的全部数

据分组，并且能够解析协议和负载，以重组消息

内容。 
在本文提出的消息封包随机化方法中，消息被

平均拆分为M个数据块（m个有效数据分组和ε 个欺

骗分组），每个数据块包含顺序号。消息数据分组

通过δ 个私有协议来封装并通过=条路由路径发送

到接收端。从敌手的路径窃听能力方面，本文分别

给出攻击成功概率的下限和上限，也即会话消息窃

听攻击的概率定义为 

Pr( ) Pr( ( ), ( ), ( ), ( ))

) Pr( ( ))Pr( ( ), ( ),

( ) | ( )), 1
) Pr( ( ))Pr

min(

ma ( ( ), ( ),

( ) | ( ))

x(

,

sEv np sr rp ms

sEv sr np rp

ms sr

sEv sr np rp

ms sr

P EavAtt A A A A

P A A A

A A
P A A A

A A

= =

=⎧
⎪

=⎪= ⎨ =⎪
⎪ =⎩ =

ρ κ ξ ϖ

κ ρ ξ

ϖ κ κ
κ ρ ξ

ϖ κ κ

 

  (7) 
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首先分析 )max( sEvP 的情况。此时，有Pr( ( )) 1srA κ = ，

ρ δ= 以及 Mϖ = 。这里认为敌手在破解协议的情

况下，从 M 个数据分组中能够完全获取 m 个有效

消息内容，仅考虑破解协议的概率为 

 
1

0

)
Pr( ( ))Pr( ( ), ( ), ( ) | ( ))

Pr( ( ))Pr( ( ), ( ) | ( ))

1Pr( ( ), (

m

)

a (

)

x sEv

sr np rp ms sr

ms np rp ms

np rp

P
A A A A A

A A A A

A A
−

=

=

=

⎛ ⎞= = ⎜ ⎟−⎝ ⎠
∏
δ

λ

κ ρ ξ ϖ κ

ϖ ρ ξ

λΓ

ϖ

ρ ξ
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接下来分析敌手窃听攻击的最坏情况。当 1κ =
时，意味着攻击者可以等概率窃听任意一条路由路

径且只能在会话过程中窃听该条路径。假设动态路

径的平均转换周期为 π，则会话周期Ω 时间内共发

生
π

n Ω
= 次协议转换。本文依然得出最坏情况下敌

手攻击能得到的最好概率大小为 

 

0

)
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由 以 上 分 析 可 知 ， m )ax( 1
sEvP

δ

Γ
⎛ ⎞
⎜ ⎟
⎝ ⎠

≤ ，

1

( 1)min( 1) MsEvP
δε

Γ+

− ⎛ ⎞
⎜ ⎟
⎝ ⎠

=
=

≤ 。即使攻击者可以窃听所

有传输路径，在私有协议空间较大的情况下，实施

会话消息窃听攻击成功的概率仍然很小。 
5.3  欺骗分组效能 

MTD的欺骗策略，将原本静态、单一为真的网

络数据分组引入了多样化的欺骗分组，从而扩大了

窃听攻击防御的消息内容属性的转换空间。敌手无

法确认截获数据分组的真伪，进而提高了会话消息

窃听攻击的难度。 
本文提出的欺骗分组随机丢弃算法，一方面能够

将欺骗分组均匀混淆在传输链路中，另一方面，能够

降低传输的带宽消耗，达到安全和消耗的折中。 
以欺骗私有协议族 1 2 3{ , , ,D d d dPPC PP PP PP=  

, }dPPδ" 为例，共计传输M个欺骗分组，每个分组大

小为W。动态欺骗路径集合为 1 2{ , , , }L l l lκ= " ，不妨

假设k个路径均有N个节点。下面从欺骗覆盖度和带

宽消耗 2 个维度进行分析。 
1) 欺骗数据分组按照概率在传输链路中各个节

点间出现的情况统计，计算出覆盖度。全路径的节点

为k×N的二维矩阵，只要有欺骗数据曾经在二维矩阵

的点上传输过，就表示覆盖了该节点。M个欺骗分组

被分配到δ个私有协议中，平均每个协议传输的欺骗

分组个数为
M
δ

；私有协议每次在一条路径上传输，

根据欺骗分组随机丢弃算法，协议在路径中传播到终

点服从概率为ρ的分布，其平均距离数学期望为

E=ρN。因此，欺骗覆盖度可表示为 

 
E

v

M
M N M

kN k
C

kN

δ ρ ρδ= = =  (10) 

当ρ=0.5，k=10，则在防护周期内，M>20 即可覆盖

所有节点。在满足覆盖度的情况下，欺骗分组的个

数M与概率ρ成反比。 
2) 按照数据分组大小，计算实际随机丢弃前的

实际有效传输总带宽与传输会话消息的总带宽比，

计算欺骗分组的传输损耗为 

 
E

( ) ( )

w w w
b

M W
MW N MW

B N B B
P

N

δ
ρ ρδ

⎛ ⎞
⎜ ⎟
⎝ ⎠= = =  (11) 

表 2 MTD 模型的随机化程度对比 

模型 协议空间 路径空间 封包空间 消息内容空间 抗数据分组窃听 抗会话消息窃听

IP MTD 32 0 0 0 P × 

Port MTD 16 0 0 0 × × 

End MTD 48 0 0 0 P × 

MT6D 128 0 0 0 P × 

POFMTD 12 000 ln( ( )rize SSS ) ln( ( )pize SSS ) ln( ( )mize SSS ) √ √ 

注：P 表示部分支持。 
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其中，Bw为总带宽，不妨取 10 MB；而ρ=0.5，
M=1 000，W=1 024 B。则Pb=4.7×10−9。正常网络传

输环境下，欺骗分组的带宽消耗可以通过欺骗分组

个数控制以及随机丢弃算法的概率分布控制，来降

低对带宽的影响。 
经分析可知，该随机丢弃算法，在保障接收端

对欺骗无感知的情况下，在安全覆盖度和带宽消耗

比指标上都有较好的性能。 
欺骗的本质，是增加消息内容攻击面的不确定

性。如图 9(d)所示，欺骗数据的引入，能够加速降

低会话消息重组的成功率。 
综上分析，本文提出的POFMTD模型可用于

IPv4 和IPv6 协议的有线或无线网络中。鉴于IP 
跳变端口跳变以及二者结合等只是全协议栈随

机化的一些特例，无法实现接收端无感知的

欺骗分组策略，本文提出的方法具有更好的

安全性。 

6  结束语 

本文提出一种基于协议无感知转发（POF）的

抗网络窃听攻击移动目标防御机制。在该MTD安全

机制中，本文将网络窃听攻击防御的攻击面转换维

度扩展到协议、路径、网络分组和消息内容 4 个层

面，提出基于POF实现的私有协议族封包随机化策

略和动态路径欺骗分组随机丢弃策略，提供了网络

通信过程攻击面转换的熵空间。理论分析和实验结

果表明，本文提出的MTD方法可显著增加攻击者实

施数据分组攻击和内容消息攻击的难度，有效防止

网络通信过程中的信息泄露。 
网络空间欺骗是一种主动防御方法，而欺骗分

组的混入，为基于协议无感知转发的抗网络窃听攻

击带来了新思路。在未来，如何解决和优化欺骗信

息量与网络传输效率之间的矛盾，是基于POF的移

动目标防御的关键问题之一和重要研究方向。 

图 9  MTD 安全性分析 
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